
Vragen?

Heeft u vragen over de Uniforme veiligheidsregels 
Particulieren? Neemt u dan contact op met de 
mensen van Triodos Bank via 030-639 65 11.

Triodos Bank. 
Uniforme veiligheidsregels 
Particulieren
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De Uniforme Veiligheidsregels voor 
Particulieren zijn opgesteld door de 
Nederlandse Verenigingen van Banken in nauw 
overleg met de Consumentenbond en hebben 
als doel om voor consumenten op consistente 
en transparante wijze de veiligheidsregels 
voor elektronisch bankieren en - betalen te 
formuleren. 

De veiligheidsregels zijn een aanvulling 
op de Algemene voorwaarden Triodos 
Internet Betaalrekening, Triodos Jongeren 
Rekening, Algemene Voorwaarden Triodos 
Effectendienstverlening, Triodos Voorwaarden 
Sparen en Algemene Voorwaarden Triodos 
Internetbankieren. Wanneer er strijd is tussen 
deze veiligheidsregels en de teksten van de  
hiervoor genoemde Triodos voorwaarden,  
gaan de veiligheidsregels voor. 

Waarover gaan deze regels?

Elektronisch bankieren en elektronisch betalen 
moeten veilig zijn. Denk aan Internet– en/of
Mobiel Bankieren, betalen bij betaalautomaten 
in winkels en geld opnemen bij de geldautomaat. 
De bank heeft hierin een belangrijke taak, 
maar u ook. Wat u moet doen, vindt u in deze 
veiligheidsregels.

Waarom is het belangrijk dat u zich 
houdt aan deze regels?

U vermindert de kans dat u het slachtoffer 
wordt van fraudeurs sterk als u de regels  
opvolgt. Het is voor consumenten wettelijk  
geregeld dat een bedrag, dat zonder uw toe-
stemming van uw bankrekening is afgeschreven,  
door de bank wordt vergoed. Daarbij mag de 
bank u volgens de wet in bepaalde gevallen een 
eigen risico van maximaal 150,- euro in rekening 
brengen. De bank is echter niet altijd verplicht 
het bedrag, eventueel verminderd met het  
eigen risico van maximaal 150,- euro, aan u  
te vergoeden. Wanneer u zich aan de onder-
staande vijf veiligheidsregels houdt, loopt u  
niet het risico dat de gehele schade voor uw 
eigen rekening komt.

Wat moet u doen?

1. Houd uw beveiligingscodes geheim.
2. Zorg ervoor dat uw bankpas nooit door een 

ander gebruikt wordt.
3. Zorg voor een goede beveiliging van de ap-

paratuur die u gebruikt voor uw bankzaken.
4. Controleer uw bankrekening.
5. Meld incidenten direct aan de bank en volg 

aanwijzingen van de bank op.

 Elk van deze veiligheidsregels worden hier-
onder toegelicht.

Toelichting veiligheidsregels

1. Houd uw beveiligingscodes geheim. 
Denk hierbij aan het volgende:

> Zorg ervoor dat beveiligingscodes nooit  
aan een ander bekend kunnen worden.  
Beveiligingscodes zijn niet alleen de pincode 
die u in combinatie met de bankpas gebruikt. 
Het zijn ook alle andere codes die u moet  
gebruiken om elektronische betalingen te 
doen en/of gebruik te maken van Internet- 
en Mobiel Bankieren. Dat kunnen bijvoor-
beeld de codes zijn die een door de bank 
verstrekte Identifier aangeeft;

>  U mag deze beveiligingscodes alleen zelf 
gebruiken. U moet dat doen op de manier  
die de bank aangeeft;

>  Schrijf of sla de codes niet op. Of, als  
het echt niet anders kan, alleen in een voor 
anderen onherkenbare vorm die alleen door 
uzelf is te ontcijferen. Bewaar in dit geval  
de versleutelde informatie niet bij uw 
bankpas of bij apparatuur waarmee u  
uw bankzaken regelt;

>  Als u zelf een beveiligingscode kunt kiezen, 
zorg dan dat die niet gemakkelijk te raden is. 
Kies bijvoorbeeld geen geboortejaar, naam 
van een familielid of postcode;

>  Zorg ervoor dat niemand kan meekijken als 
u uw beveiligingscodes intikt. Het gaat hier 
niet alleen om uw pincode, maar ook om alle 
andere codes die u moet gebruiken om elek-

tronische betalingen te doen en/of gebruik te 
maken van Internet- en Mobiel Bankieren;

>  Geef nooit een beveiligingscode door per  
telefoon, e-mail of op een andere wijze dan 
de bank u heeft voorgeschreven. Dat geldt 
ook als u telefonisch, per e-mail of persoon-
lijk door iemand wordt benaderd die aan-
geeft medewerker van de bank te zijn.

 De bank zal u op deze wijze nooit om 
beveiligingscodes vragen.

2. Zorg ervoor dat uw bankpas nooit door  
een ander gebruikt wordt.

 Denk hierbij aan het volgende:

>  Laat u niet afleiden als u de bankpas  
gebruikt en controleer of u uw eigen  
bankpas daarna terugkrijgt;

>  Berg de bankpas altijd op een veilige plaats 
op en zorg ervoor dat u hem niet gemakkelijk 
kunt verliezen. Controleer regelmatig of u de 
bankpas nog in uw bezit heeft.

3. Zorg voor een goede beveiliging van de ap-
paratuur die u gebruikt voor uw bankzaken.

 Denk hierbij aan het volgende:

>  Zorg dat de geïnstalleerde software op de 
apparatuur, zoals computer, tablet en/ of 
smartphone, die u voor het regelen van uw 
bankzaken gebruikt, is voorzien van actuele 
(beveiligings)updates. Geïnstalleerde soft-
ware is bijvoorbeeld het besturingssysteem 
en beveiligingsprogramma’s, zoals virus-
scanner en firewall;

> Installeer geen illegale software;

>  Beveilig de toegang tot de apparatuur die u 
gebruikt voor het regelen van uw bankzaken 
met een toegangscode;

>  Zorg er daarnaast voor dat door de bank  
verstrekte toepassingen op de apparatuur  
die u gebruikt voor het regelen van uw bank-
zaken niet door onbevoegden kunnen  
worden gebruikt;

>  Log altijd uit als u klaar bent met het regelen 
van uw bankzaken.

4. Controleer uw bankrekening.
 

Controleer altijd zo spoedig mogelijk 
uw elektronische of papieren rekening-
informatie of u transacties ziet waarvoor u 
geen toestemming heeft gegeven. Doe dit 
in ieder geval elke twee weken als de bank 
voor u elektronische rekeninginformatie 
ter beschikking stelt. Als u alleen rekening-
informatie op papier ontvangt, controleer 
deze dan in ieder geval binnen twee weken 
na ontvangst. Als er schade voor de bank 
ontstaat doordat het voor u enige tijd on-
mogelijk is geweest uw rekeninginformatie 
te controleren, dan kan de bank u vragen  
aan te tonen dat dit in alle redelijkheid niet 
mogelijk was.

5. Meld incidenten direct aan de bank en volg 
aanwijzingen van de bank op.

 Denk hierbij aan het volgende:

>  Neem in de volgende gevallen in elk geval 
direct met de bank contact op:

 -  u heeft uw bankpas niet meer in uw bezit 
of weet niet waar deze is;

 -  u weet of vermoedt dat iemand anders uw 
beveiligingscode kent of heeft gebruikt;

 -  u ziet dat er transacties op uw bank-
rekening hebben plaatsgevonden, waar-
voor u geen toestemming heeft gegeven;

 -  u heeft uw mobiele apparaat met betaal-
toepassing van de bank niet meer, tenzij 
u dit apparaat aan een ander heeft over-
gedragen en eerst de betaaltoepassing 
heeft verwijderd;

>  Neem ook direct contact op met de bank  
bij iets dat u als vreemd of ongebruikelijk er-
vaart, zoals een andere manier van inloggen. 
De bank kan zorgen voor een blokkade om 
(verdere) schade te voorkomen. Als de bank u 
aanwijzingen geeft, bijvoorbeeld om nieuwe 
incidenten te voorkomen, dan moet u deze 
aanwijzingen opvolgen. Ook hierbij zal de 
bank u nooit om beveiligingscodes vragen.
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Triodos Bank NV
Postbus 55
3700 AB Zeist
Telefoon 030 693 65 11
Fax 030 693 65 55
www.triodos.nl

UV 3378-1 1401




